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1. OBJETIVO

Establecer la metodologia para incorporar y aplicar los principios de gestion de la
seguridad definidos en la ISO 28000:2022 dentro de las actividades estratégicas,
operativas y de apoyo de la organizacion, asegurando que orienten la toma de
decisiones, la gestion de riesgos y la mejora continua del Sistema de Gestidn para
la Seguridad de la Cadena de Suministro (SGCS).

2. ALCANCE

Aplica a todos los procesos de la organizacion y es de obligatorio cumplimiento para
la Alta Direccion, lideres de proceso, trabajadores, contratistas y demas personas
gue participen en la implementacién, mantenimiento y mejora del SGCS.

3. ROLES Y REPONSABILIDADES

Direccionamiento Estratégico

Comercial

Administrativo (Talento Humano, Compras y TIC)
Transporte y Logistica

Mejoramiento Continuo

LA/FT (Oficial de Cumplimiento)

Cada lider de proceso sera responsable de incorporar los principios descritos en esta
metodologia dentro de la planificacion, ejecucion, seguimiento y mejora de su proceso,
dejando evidencia de su aplicacién en la informacion documentada correspondiente.

4. TERMINOS Y DEFINICIONES

Sistema de Gestion para la Seguridad de la Cadena de Suministro (SGCS):
Conjunto de politicas, procesos, procedimientos, recursos Yy controles
implementados por la organizacion para gestionar los riesgos y fortalecer la
seguridad de la cadena de suministro.

Principios de gestion: Fundamentos que orientan la planificacion, implementacion,
mantenimiento y mejora del SGCS, sirviendo como base para la toma de decisiones
y el logro de los objetivos organizacionales.
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Creacion y proteccion de valor: Capacidad del SGCS para contribuir al
cumplimiento de los objetivos estratégicos, fortalecer la continuidad del negocio,
proteger los activos de la organizacidbn y generar confianza en las partes
interesadas.

Parte interesada: Persona u organizacion que puede afectar, verse afectada o
percibirse afectada por las actividades, decisiones o resultados de la organizacion.

Riesgo: Efecto de la incertidumbre sobre el cumplimiento de los objetivos, que
puede impactar positiva o negativamente el desempefio del Sistema de Gestion
para la Seguridad de la Cadena de Suministro.

Enfoque integrado: Principio mediante el cual los requisitos y controles del SGCS
se incorporan de forma transversal en todos los procesos y niveles de la
organizacion.

Mejora continua: Actividad permanente orientada a incrementar la eficacia,
eficiencia y desempefio del SGCS mediante la evaluaciébn de resultados, el
tratamiento de hallazgos y la implementacién de acciones de mejora.

Factores humanos y culturales: Aspectos relacionados con las competencias,
comportamientos, valores, comunicacion y cultura organizacional que pueden influir
en el desempefio y eficacia del SGCS.

Gestion de las relaciones: Proceso de identificacion, mantenimiento y
fortalecimiento de las relaciones con las partes interesadas pertinentes,
considerando sus necesidades, expectativas y requisitos aplicables para apoyar los
objetivos del SGCS.

Liderazgo: Compromiso demostrado por la Alta Direccion para dirigir, apoyar y
promover el Sistema de Gestion para la Seguridad de la Cadena de Suministro,
asegurando la disponibilidad de recursos y la integracion de la seguridad en la
estrategia organizacional.
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5. ETAPAS PARA LA APLICACION DE LOS PRINCIPIOS DEL SGCS

Liderazgo:
Politica —
Recursos —
Direccion
Gestion de
relaciones:
Partes
interesadas —
Requisitos —
Colaboracién

Enfoque
estructurado:
Riesgos —
Procesos —
Indicadores

faciores CREACION Y Personalizacién:

humanos:

< Z A ion —
Competencias — P ROTECC | o N ggr‘:::i:;n—

Qulizu = DE VALOR Operacién

Sensibilizacion

Dinamica: Participacion:
Auditorias — Capacitacion —
Seguimiento — Comunicacién —
Mejora Consulta

Enfoque
integrado:
Coordinacién —
Interaccion —
Alineacién

La aplicacion de los principios del Sistema de Gestion para la Seguridad de la
Cadena de Suministro se desarrollara siguiendo las etapas descritas a continuacion:

5.1 Etapa 1. Preparacion

El lider del proceso deberé identificar la actividad, proyecto, decisibn o cambio a
implementar y recopilar la informacion necesaria para su analisis, incluyendo
requisitos aplicables, objetivos del proceso y necesidades de las partes interesadas.

e Entradas: Planificacion del proceso, requisitos aplicables, informacion
documentada, riesgos identificados.
e Salida: Informacién consolidada para la toma de decisiones.
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5.2 Etapa 2. Aplicacion de los principios

Con base en la informacion recopilada, el responsable del proceso debera verificar
gue la decision o actividad se encuentre alineada con los ocho principios del SGCS,
evaluando aspectos relacionados con liderazgo, enfoque estructurado, adaptacion
al contexto organizacional, participacion de las personas, integracion con los
procesos, mejora continua, factores humanos y culturales y gestion de las
relaciones.

e Entradas: Informacion consolidada de la etapa anterior.
e Salida: Decision o actividad alineada con los principios del SGCS.

5.3 Etapa 3. Implementacion

Una vez validada la aplicaciéon de los principios, el lider ejecutard la actividad
prevista asegurando que los controles definidos sean implementados vy
comunicados a las personas involucradas.

e Entradas: Actividades aprobadas y controles definidos.
e Salida: Actividades ejecutadas conforme a los lineamientos del SGCS.

5.4 Etapa 4. Seguimiento y verificacion

El responsable del proceso realizara seguimiento a los resultados obtenidos
mediante indicadores, auditorias, revisiones, reuniones de seguimiento o cualquier
otro mecanismo establecido por la organizacién, verificando la eficacia de las
acciones implementadas.

e Entradas: Resultados operacionales, indicadores y registros.
e Salida: Evaluacion del desempefio y oportunidades de mejora identificadas.

5.5 Etapa 5. Retroalimentacion y mejora

Cuando se identifiquen desviaciones, incumplimientos o posibilidades de
fortalecimiento, deberan establecerse acciones correctivas, preventivas o de mejora
gue permitan incrementar la eficacia del SGCS vy fortalecer la aplicacion de sus
principios.

e Entradas: Hallazgos, resultados de auditorias, indicadores, cambios del
contexto y lecciones aprendidas.

e Salida: Planes de accion implementados y mejora continua del Sistema de
Gestion para la Seguridad de la Cadena de Suministro.
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| | cumplimiento. | | a clientes.

7. VERIFICACION DE LA APLICACION

Los lideres de proceso deberan verificar que los principios contindlan aplicandose
mediante el seguimiento a indicadores, auditorias internas, revision de riesgos y
oportunidades, revisidbn por la direccibn y evaluacion del cumplimiento de los
objetivos del SGCS.

8. MEJORA

Cuando se identifiqguen desviaciones, oportunidades de mejora o cambios
relevantes que afecten la aplicacion de cualquiera de los principios, el responsable
del proceso deberd proponer e implementar las acciones necesarias, dejando
evidencia conforme a los procedimientos de gestibn del cambio y acciones
correctivas de la organizacion.



